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Wstep

Utrata strategicznych plikow, wyciek danych
osobowych, kradziez dokumentacji czy raportow,
szpiegostwo przemystowe. Wraz ze wzrostem
znaczenia i wartosci in- formacji, rosnie liczba
zagrozen.

Szacuje sie, ze do 2025 roku straty
spowodowane

naruszeniami bezpieczenstwa na catym swiecie
osiggng nawet 10,5 bilionéw dolaréw1.

Cyberataki nie dotycza juz wytacznie najwiekszych
graczy na rynku. Chcac ograniczy¢ ryzyko,
a jednoczes$nie zdoby¢ tatwy tup, hackerzy
atakuja przede wszystkim S$rednie i mate
organizacje, ktore nie przyktadaja odpowiedniej
wagi do ochrony swoich zasobdéw. Takie dziatanie
to mate ryzyko i pewny zysk.

Czy standardy bezpieczenstwa sg wazne tylko
z naszej perspektywy? Wedtug danych raportu State
of Security 2022, brak wystarczajgcego poziomu
zabezpieczen moze wptyna¢ negatywnie na
pozyskiwanie nowych klientéow lub nawet
w ostatniej chwili powstrzymaé klienta przed
podpisaniem umowy.

1 “2022 Official Cybercrime Report, sponsored by eSentire.
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Na coraz bardziej wyszukane metody przestepcéw
starajg sie odpowiedzie¢ coraz to nowe narzedzia
majace zapewni¢ bezpieczenstwo sieci, a sama
branza cyberbezpieczenstwa jest jedna z najszybciej
rosngcych gatezi przemystu technologicznego.
Gtownym katalizatorem zmian, ktore zapoczatkowaty
gwattowny rozwéj tego obszaru jest pandemia
COVID-19 i jej nastepstwa. Nie bez znaczenia jest
rbwniez to, co nazywa sie czwartg rewolucjag
przemystowg lub przemystem 4.0 - powszechng
digitalizacje ustug i produkcji. Zaczety pojawia¢ sie
cate dziaty odpowiedzialne za ochrone organizacji,
a na najwyzszych szczeblach, oprécz dyrektoréw
technologicznych, staneli ci od zabezpieczen. Swoja
cegietke dotozyta tez.. chciwo$é przestepcéw
i ryzyko zwigzane z potencjalnym atakiem. Réwniez
mate firmy decyduja sie na przynajmniej
podstawowe zabezpieczenia, poniewaz nawet
pomniejszony zysk to szansa na przetrwanie wobec
zbyt wygdérowanych zadan przestepcow.

Wzrost Swiadomosci
cyberbezpieczenstwa

Praca zdalna

Potrzeba
zdalnego dostepu
do sieci

Cyfryzacja proceséw

loT

Zetabaijty zbieranych
i przechowywanych danych



Czym jest system NAC?

Mogtoby sie wydawac, ze wykorzystujac komputery firmowe jedynie do celéw
stuzbowych, blokujgc niebezpieczne strony i inwestujgc w firewall, nic nam
nie grozi. Zagrozenie jednak nie musi wcale pochodzi¢ bezposrednio
z internetu. Naruszeniem bezpieczenstwa jest kazde zalogowanie sie
nieuprawnionych urzadzen do firmowej sieci. To na przyktad prywatny
tablet niczego nie spodziewajgcego sie pracownika. Tablet, na ktérym
podtagczony do Wi-Fi gra w Tetrisa i moze nie mie¢ wystarczajagcej ochrony —
otwierajgc tym samym drzwi przestepcy. To takze laptop przedstawicielki
handlowej, ktora w sali konferencyjnej podpieta sie do kabla Ethernet, by
wtgczy¢ prezentacje. Przedstawicielka... wcale nie musi by¢ przedstawicielka.
Moze okaza¢ sie faktyczng hackerka, ktora w kilka chwil wyciggnie dane
osobowe kadry, kontakty biznesowe czy informacje pozwalajagce zdoby¢
przewage konkurencyjna.

Narzedzia ochrony sieci wewnetrznej nie zawsze musza byé skomplikowane, by
zapewni¢ bezpieczenstwo. Czasami nawet proste rozwigzania, takie jak
system NAC, sg w stanie powstrzymac zagrozenie. Jak to dziata?

Network Access Control (NAC) to system pozwalajgcy na rozpoznanie,
weryfikacje, uwierzytelnienie i zebranie informacji o urzadzeniach logujacych sie
do sieci. Dzieki NAC wiadomo kto, gdzie i kiedy nawigzat potgczenie. Na
podstawie okreslonych kryteriow narzedzie moze zaakceptowaé¢ dane
urzadzenie lub odmowi¢ mu dostepu. Niezaleznie od tego czy tgczymy sie przez
Wi-Fi czy ,po kablu”, NAC jest pierwszym stykiem urzadzenia z siecia.
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NAC mozna poréwnac do recepcjonistki lub straznika przy wejsciu do
budynku. Jesli mamy przepustke - wejdziemy od razu. Jesli nie,
sprawdzg nasza tozsamosé, ustalg cel wizyty, zweryfikuja, czy

jestesmy umowieni, skierujg nas w odpowiednie miejsce i odnotujg

wejscie w dzienniku. Jesli to konieczne, moga nam nawet odmowic
wstepu do dalszej czesci budynku.

— Karol Goliszewski, Consulting Engineer




Zaawansowane narzedzia kontroli dostepu pozwalajg na:

>Wzmocnienie bezpieczenstwa poprzez identyfikacje i kontrole dostepu urza-
dzen do sieci organizacji.
>Zarzadzanie dostepem do zasobow pomiedzy dziatami.

>Zarzadzanie dostepem dla gosci np. poprzez dedykowany Captive Portal,
generowanie hasta jednorazowego lub przeniesienie na inng sieé. To dobrze

znana podroézujgcym strona logowania do hotelowego lub lotniskowego Wi-Fi.

>Sprawdzenie i ocene poziomu zabezpieczen urzadzenia chcacego uzyskac
potaczenie z siecia.

>Kontrole urzadzen majacych dostep do sieci i mozliwos$¢ ich odtagczenia.
>Tworzenie szczegotowych raportéw logowania.

Skalowalno$¢ i uniwersalnos¢ narzedzia pozwala na zastosowanie go
w organizacji kazdej wielkosci, niezaleznie od tego, czy zatrudnia 20 czy 20000
osob. Nie gra roli rowniez gataz gospodarki, w ktérej funkcjonuje. Wdrozenie
warto jednak szczegoélnie rozwazy¢ w miejscach, gdzie czesto przyjmowani sg
goscie, przetwarzajacych dane wrazliwe, czy nawet zamknietych obiektach,
gdzie przechowywane sa szczegolne cenne informacje lub gdzie wiele
urzadzen potaczonych jest w IoT.

NAC to podstawa kazdego systemu ochrony i powinien by¢ pierwszym wyborem
przy zabezpieczaniu sieci. Praktyka pokazuje jednak, ze wdrazany jest dopiero na
pdzniejszych etapach co sprawia, ze czasem pomimo wysokiej klasy pozostatych
narzedzi, dostep moze uzyskac kazdy, kto kliknie przycisk Potacz. Skarbiec jest
tak bezpieczny, jak chronigce go drzwi, a jesli te sg otwarte na osciez, tatwo
spladrowac jego zawartosc.
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Dlaczego firmy wdrazajag NAC?2

> Przystosowanie sieci pod certyfikaty bezpieczenstwa lub cheé¢ podniesienia
poziomu zabezpieczen.

> Integracja z innymi zabezpieczeniami.

> Zagrozenie ze wzgledu na duzg liczbe logowan zewnetrznych urzadzen.

> Stworzenie $rodowiska pozwalajgcego na kwarantanne urzadzen bez zakto-
cania funkcjonowania firmy.

@

System NAC jest odpowiedzig na potrzebe kontroli urzadzen, ktore podta-
czajg sie do danej sieci, aby robity to w sposéb utozony, scentralizowany

i zgodny z polityka bezpieczeristwa.

— Marcin Biaty, Advisory Architect

2 “What Is Network Access Control?, Chiradeep BasuMallick



Podstawy dziatania NAC

Systemy NAC co do zasady dziatajg w podobny sposdb, poniewaz opierajg sie na
ustandaryzowanym na catym swiecie protokole RADIUS wraz z rozszerzeniami,
a samo uwierzytelnianie i autoryzacja wspierana jest m.in. przez standard IEEE
802.1x. Systemy moga sie jednak rézni¢ w zaleznosci od tego, na jakim etapie
urzadzenie jest kontrolowane. Postugujgc sie znang juz analogia — czy jest to
straznik przy bramie, czy recepcjonistka juz wewnatrz budynku.

Czego potrzebujemy do tego, zeby realizowa¢ uwierzytelnianie w oparciu
o protokot 802.1x? Koncéwka musi zawieraé w sobie oprogramowanie, ktore
nazywa sie suplikantem i umozliwia dziatanie protokotu 802.1x. NAC potrzebuje
oczywiscie urzadzenia sieciowego typu przetacznik czy kontroler sieci Wi-Fi, ktory
wspiera 802.1x, ale po stronie klienta, czyli po stronie urzadzenia, niezbedny jest
suplikant. Nasze komputery z MacOS, Linuxem czy Windows, posiadajg suplikanta
zaszyte- go w systemach operacyjnych i sg zdolne do realizacji komunikacji
poprzez protokot 802.1x. Natomiast wiele innych urzadzen typu czujniki, drobne
IoT, urzadzenia automatyki przemystowej, takiego suplikanta nie posiada.
Wowczas musimy sie opiera¢ kontrole dostepu wytacznie o adres MAC,
a urzadzenia recznie dodac do bazy systemu NAC.
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System NAC a serwer Radius

W swojej podstawie, NAC to serwer RADIUS, ale rozszerzony o mnéstwo funkcjo-
nalnosci wspierajgcych bezpieczenstwo. To nie jest juz zerojedynkowa ochrona
polegajgca na podejmowaniu decyzji: ,wpuszczam lub nie wpuszczam do sieci”.
To zautomatyzowana platforma reagujaca na szereg wystepujacych rownole- gle

czynnikow.

Jakie korzysci daje NAC w poréownaniu z Radiusem na etapie wdrozenia w sporej,
bardzo réznorodnej sieci? Przyjrzyjmy sie temu w formie tabeli. Korzysci jest duzo
wiecej, w zaleznosci od konkretnego produktu. Ponizsza tabela zawiera te z nich,
ktére jednoznacznie wskazujg, czym tak naprawde jest system klasy NAC.



Korzysci

System klasy NAC

Prosty serwer RADIUS

Uwierzytelnianie z wykorzystaniem protokotu 802.1x (login i hasto lub certyfikat)

Uwierzytelnianie w oparciu o adres MAC

Biezace raportowanie statusu uwierzytelniania (kto i kiedy sie uwierzytelnit, badz kto i kiedy zostat odrzucony)

Mozliwos¢ ustawiania dodatkowych parametréw w politykach, od ktérych zalezy rezultat, czyli dostep do okreslo-
nego VLAN-u lub odrzucenie hosta z sieci, takich jak:

e dataigodzina logowania do sieci,

e grupaw AD, do ktérej przynalezy host lub uzytkownik,

e grupa adresow MAC, do ktorej nalezy dane urzadzenie

e port na przetgczniku, do ktérego urzadzenie jest podtaczane, lub sie¢ WiFi, do ktorej sie taczy,

e sprawdzenie, czy dany komputer ma odpowiednig kondycje (czy jest aktywny firewall systemowy, aktualny
program antymalware, aktualny system operacyjny, etc.),

e dostep do okreslonej podsieci na podstawie klasyfikacji koncowki (jezeli producent urzadzenia to X = VLAN 10,
jezeli producent Y = VLAN 20, etc.),

e korelacja powigzan komputer=pracownik (jezeli na laptopie X zaloguje sie Jan Kowalski = przydziel VLAN 10,
jezeli natomiast zaloguje sie ktokolwiek inny = przydziel VLAN goscinny lub odrzu¢ potgczenie),

e ..iwiele, wiele, wiele innych

©000

Dostep goscinny realizowany w oparciu o Captive Portal (dostepy sponsorowane, logowanie powigzane z ze-
wnetrznymi serwisami, np. Facebook, Google, etc., SMS-kody dostepowe z hastem jendorazowym, etc.)

Automatyzacja zdarzen (przyktady: jezeli komputer raportuje status ,zainfekowany” — odtgcz go od VLAN-u pro-
dukcyjnego, przydziel VLAN kwarantanny i poinformuj administratora; jezeli dany komputer podtgczyt sie do innego
przetacznika niz zwykle — poinformuj administratora; jezeli na danym porcie przetgcznika wykonano dziesiec¢ lub
wiecej nieudanych préb podtaczenia sie do sieci — zablokuj port i poinformuj administratora), etc.

Integracje z systemami zewnetrznymi, umozliwiajagce rozszerzenie ochrony wykorzystywanych w organizacji
syste- mow — np. integracja z firewallem (log dotyczacy ataku hackerskiego na komputer wystany z firewallowej
sondy IPS moze sprawié, by NAC odtaczyt ten komputer od sieci i powiadomit administratora, etc.

Serwer TACACS+

Dodatkowa funkcja dla niektorych systemdow NAC jest Admin Access, ktdry dziata na podstawie protokotu

TACACS+. Jest bezpieczniejszy niz standardowe narzedzia i pozwala na przyznawanie uprawnien do urzadzen sie-
ciowych. Dany administrator otrzymuje dostep nie tylko do okreslonych urzadzen, ale tez do danego typu komend.
Daje tez mozliwosc sprawdzenia, kto i na jakim urzadzeniu wpisat dang komende, lub ogranicza ich wykorzystanie.

© 0 06
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Korzysci

System klasy NAC

Prosty serwer RADIUS

Moduty utatwiajace administracje siecia (serwery DHCP, system IPAM, kolektor syslog, etc.)

e

Zaawansowane raportowanie zdarzen zwigzanych z probg dostepu do sieci (tatwo$¢ wytypowania i wskazania
miejsc, w ktorych dochodzi do préb sforsowania sieci z doktadnoscig do pojedynczego portu na przetaczniku lub
konkretnego access pointa)

Q

Dodatkowe moduty wzbogacajgce funkcjonalnosé badz utatwiajgce administracje dostepem do sieci: autokon-
figuratory urzadzen koncowych (nalezy pamietad, ze uwierzytelnianie 802.1x wymaga takze skonfigurowania
suplikanta na urzadzeniach koncowych! O ile pewng ilo$¢ urzadzen wspierajacych ten protokét mozna skonfiguro-
wac recznie, o tyle ich wielkoskalowa konfiguracja moze by¢ bardzo czasochtonna. Systemy klasy NAC czesto sg
wyposazone w oprogramowanie, ktére sprowadza konfiguracje urzadzenia koncowego do pojedynczych klikniec),
rozszerzenia powtok systemdw operacyjnych (np. aplikacja na system Windows umozliwiajaca zmiane VLAN-u na
okreslonym porcie danego przetgcznika jednym kliknieciem, etc.)

Q
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Rozwiazania NAC - Cisco ISE

Myslac o NAC albo szerzej, o cyberbezpieczenstwie i transformacji cyfrowej, Cisco
jest jedng z pierwszych nazw, ktére przychodza do gtowy. Pochodzaca ze Standw
Zjednoczonych organizacja jest jednym z przodujacych graczy na rynku rozwigzan
IT.

Cisco Identity Service Engine opiera sie na zasadzie Zero Trust, ktéra mowi
o domyslnym braku zaufania wzgledem wszystkich urzadzen i uzytkownikow
podtaczajacych sie do sieci. ISE weryfikuje urzadzenie, uwierzytelniajac je, robiac
opcjonalny posture assessment, czyli sprawdzenie stanu stacji, a nastepnie
przydziela konkretne zestawy uprawnien w dostepie do sieci. To profesjonalnie
przygotowany NAC, nieustannie rozwijany pozwalajgcy na uzyskanie takich funkcji
jak AAA, guest access, profiling, Posture, pxGRid (protokot “ekosystemu” rozwigzan
wymieniajacych ze sobg informacje o zdarzeniach w sieci). Weryfikuje urzadzenie
koncowe w trakcie podtaczenia do sieci, ocenia je i powstrzymuje potencjalne
zagrozenie, zanim dostanie sie do sieci.

Rozpoznawalnos¢, renoma i powszechne zaufanie to gwarancja jakosci, jednak nalezy
pamietaé, ze za ja- ko$¢ sie ptaci. Odpowiedzig na wyzwanie i cene jest jednak
modutowos¢ rozwigzania, ktéra zaktada, ze uzytkownik ptaci jedynie za te
funkcjonalnosci, ktére wykorzystuje.
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Ogolne wrazenia i zastosowanie

Cisco ISE jest zaawansowanym rozwigzaniem NAC, ktore skaluje sie, pozwalajac
na wspieranie matych, ale tez globalnych organizacji funkcjonujgcych we
wszystkich regionach $wiata. Jego mozliwosci wykraczajg znacznie poza
wsparcie mechanizmdéw 802.1x, poniewaz dostepne sa takie funkcjonalnosci jak
rozbudowany guest access, posture assessment, profiling, Azure AD integration,
komunikacja pxGrid, integracja z systemami MDM (Mobile Device Management),
czy SGT (Security Group Tag). Podobnie jak w wiekszosci przypadkéw, nie
wymaga juz infrastruktury on-premise i moze funkcjonowac catkowicie zdalnie.

ISE poza podstawowymi funkcjami NAC, potrafi profilowac np. system
operacyjny czy szczegoty urzadzenia, a takze dokonac¢ sprawdzenia kon-
dycji stacji (posture). Na tej podstawie mozna ustali¢ bardziej granularne
polityki bezpieczenstwa i uzalezni¢ je od typu urzadzenia, a podtaczajac

urzadzenia do sieci zyska¢ pewnos¢ ich zgodnosci z polityka
bezpieczenstwa.

— Marcin Biaty, Advisory Architect




Wdrozenie i konfiguracja

Obszerna dokumentacja, rozbudowana spotecznos$¢ i tatwosé obstugi sprawiaja, ze
wprawny administrator jest w stanie zaimplementowac i skonfigurowac rozwigzanie

we wtasnym zakresie.

Z pomocy zewnetrznych partneréow korzysta sie najczesciej przy wiekszych
sieciach, gdzie mamy do czynienia ze skomplikowang architektura, urzadzeniami
réznych producentow czy ogoélnym nieuporzadkowaniem. Doswiadczenie,
znajomos¢ scenariuszy i $wiadomosé ryzyk zapewniajg wtedy jako$¢ wdrozenia
i pozwalajg unikng¢ niespodzianek.

Ustalanie regut w Cisco ISE jest bardzo granularne i daje ogromne mozliwosci
konfiguracji.

Pomocna jest tez wersja testowa, gdzie przez 90 dni mozna korzysta¢ bez optat
Z oprogramowania w najwyzszej wersji, samemu przej$¢ przez wszystkie funkcje
i zdecydowac, ktore z nich rzeczywiscie sg potrzebne.

Niezawodnos¢

Niezaleznie od systemu, NAC bedzie tak stabilny jak serwer, na ktérym pracuje.
Najwieksza odpowiedzialnos¢ za dostarczenie odpowiedniej infrastruktury lezy po
stronie organizacji, w ktérej wdrazane jest narzedzie. Jesli bedzie niewystarczajace,
nawet najlepszy system moze sie zawiesi¢ lub, w skrajnym przypadku, wytgczyc.
Producenci okreslajg na swoich stronach internetowych minimalne wymagania dla
kazdego rozwiazania.

Wykorzystanie maszyn wirtualnych i mozliwos$¢ skalowania sprawiaja, ze system jest
stabilny i redundantny.
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Integracja

Stworzony z myslg o tatwej integracji, posiada otwarte API i protokdt pxGrid —
protokot, ktory  potrafi ~ wymienia¢c  informacje o  podtaczonym
uzytkowniku/urzadzeniu np. z firewallem réznych producentéw, o ile go
obstuguja. Pozwala to na tatwiejszg konfiguracje i ustawianie regut, poniewaz
mozliwe staje sie rozpoznawanie uzytkownikéw po innych parametrach niz adres
IP np. nazwie uzytkownika lub grupie domenowej, dzieki czemu uzytkownik
niezaleznie od lokalizacji i adresacji IP, w ktérej sie znajduje, otrzyma taki sam
zestaw uprawnien na urzadzeniach firewall prowadzacych do zadanych zasobdw.

Dla urzadzen mobilnych swietnie dziata z systemem MDM.

Cisco ISE zostato stworzone jako serce catego ekosystemu zabezpieczen Cisco,
dlatego najlepiej bedzie wspotpracowac z pozostatymi produktami tego samego
dostawcy.

To chyba najwieksza zaleta ISE, ze daje mozliwos¢ integracji
Z rozwigzaniami i urzadzeniami innych producentow, np. firewall’ami czy
rozwigzaniami MDM. Na podstawie regut pochodzacych z zewnetrznego
systemu mozemy zarzgdzac¢ dostepem do sieci. Jesli cos sie stanie np.
z urzadzeniem mobilnym i nie bedzie ono zgodne z polityka, np. ze

wzgledu na nieaktualny system lub zostanie wykryty jakis malware, to
mozemy potaczyc to IP z konkretnym urzadzeniem i takie urzadzenie nie
zostanie wpuszczone lub bedzie wyizolowane.

— Krzysztof Osmatek, Senior Systems Engineer,
Advanced Services Team Lead
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Wygoda

W ciggu ostatnich 10 lat caty czas ewoluowat i dostosowywat do biezacych trenddw. 0
Dashboard jest przyjemny, intuicyjny i przede wszystkim tatwo uktada sie reguty Jest to szczegdlnie wazne przy duzych sieciach, gdzie tych logéw sa
zwigzane z polityka. tysigce. Klikajac na dany event, nie dostajemy tylko informacji o statusie,

ale réwniez cata konwersacje urzadzenia z siecig — rowniez historycznie.

Caty wachlarz filtréw pozwala w tawy sposob przegladac¢ interesujgce nas
zdarzenia, a dedykowana wyszukiwarka doprowadzi nas prosto do celu. — Marcin Biaty, Advisory Architect
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Overview Identities Identity Groups Ext Id Sources Administration Network Devices Portals & Components

Guest access Guest type name: *

Guest Portals

Guost Typos Guest-Daily

Guest Access to dostep do sieci dla osob z zewnatrz, np. dla gosci w hotelu. Nie Sponsor Groups

Description:

Sponsor Portals

tylko ogranicza dostep do zasobow organizacji, ale na tym etapie NAC moze ich

Guest account access for 30 days

odestac do zupetnie innej sieci.

Language Fila

Cisco ISE posiada wiele réoznych konfiguracji dostepu. Do najciekawszych
nalezy self-onboarding, gdzie uzytkownik sam definiuje dostep do sieci, Collrcraadional Data

Custom Fields...

podajac podstawowe dane, oraz sponsoring — wygenerowanie hasta przez
osobe wewnatrz organizacji, ktéra bierze niejako odpowiedzialno$¢ za swoich

Maximum Access Time

gosci. Na uwage zastuguje takze dopracowany mechanizm BYOD (bring your e

own device) pozwalajacy na podtgczenie prywatnych urzadzen uzytkownikow O T s S e
danej organizacji, ale z zachowaniem uwierzytelnienia 802.1x za pomoca [”'”;:“":r . }
certyfikatow generowanych “w locie”. Riow mvm s

From 9:00 AM To 5:00 PM Sun < Mon « Tue + Wed « Thu « Fri Sat

Configure guest Account Purge Policy at:

Work Centers > Guest Access > Settings > Guest Account Purge Policy

Login Options

Maximurn simultaneous loging 3 (1-999)

When guest exceeds limit
© Disconnect the oldost connection

Disconnect the NEWEs! CONMOCHon

Redirect user 1o 8 portal page showing an error message (1)
This requires the creation of an authorization policy rule

Maximum devices guosts can register: 5 (1-999)

( Endpoint identity group for guest device Cisco, ~ "\)

Konfiguracja dostepu goscinnego w Cisco ISE

www. grandmetric.com



Raportowanie

Wygoda przegladania zdarzen logowania i aktywnych sesji dostarczajacych danych
0 urzadzeniach podtaczonych jest najwazniejszg cechg Cisco ISE. Granularny
zestaw parametrow danej sesji AAA to zaleta dla kazdego administratora. Istnieje
row- niez mozliwos¢ raportowania, jednak wykorzystywana jest ona najczesciej
jedy- nie jako dokument potrzebny podczas kontaktu z supportem. Pod tym
wzgledem Cisco ISE sie nie wyrdznia.

Time Status Detalls  Repea..  identity Endpaint 10 Endpoint. Authentl.. Authoris. Authoriz.. P Address Network De..  Dev

w Identiry Endgaint ID Endpsint P Aumenvcat  Auhorizaic  Asthorizaic P Address  w  NetworkDevice  Devi

Datasit 55

Dane o zalogowanych urzadzeniach w Cisco ISE

Support

Jesli nie znajdziemy odpowiedzi na jednym z oficjalnych, moderowanych przez
inzynieréw i preznie dziatajacych foréw, zaktadane jest zgtoszenie
w dedykowanym systemie wsparcia. Konsultant, ktéry zostaje przypisany do
sprawy, specjalizuje sie w obszarze naszego problemu. Prowadzi caty proces
i w razie potrzeby dokonuje interwencji.

www. grandmetric.com

Dodatkowe zalety

Poza opisanymi we wczesniejszej czesci mozliwoséciami integracji i profilingiem,
Cisco w wyzszych modelach licencyjnych posiada rowniez funkcje posture
assesment. Juz po uwierzytelnieniu, ale jeszcze przed potgczeniem, NAC wysyta
do suplikanta, fragmentu oprogramowania na urzadzeniu, prosbe o informacije
o zabezpieczeniach, systemie i parametrach, ktére mogg wptyng¢ na
bezpieczenstwo sieci.

Licencja na Cisco ISE

Ci, ktérzy znaja i uzywajg Cisco ISE, przyzwyczaili sie do systemu
licencjonowania znanego z ISE 1.x i 2.x. Dobrze znane licencje Base, Plus i Apex
konczg swoj zywot wraz z pojawieniem sie ISE 3.X. W ich miejsce pojawity sie

licencje tzw. Tier Based, czyli Essentials, Advantage i Premier.

13



Licencje Base byty dotychczas licencjami permanentnymi, czyli raz kupione, nie
wygallsaty. Inaczej byto z Plus i Apex. Od ISE 3.0 wszystkie licencje sg czasowe!
(Tier-based licenses). Jakie funkcjonalnosci znajdziemy w poszczegdlnych
poziomach licencyjnych? To jest bardzo dobrze opisane miedzy innymi w Licensing
Guide.

Kolejna roznicg jest podejscie do funkcjonalnosci oraz ,sktadania” licencji dla
nallszych potrzeb. Mimo, ze mniej wiecej nowe licencje mozna traktowac
analogicznie pod katem funkcjonalnosci, ktore zapewniaja, czyli:

e Base - Essentials
e Plus — Advantage
e Apex — Premier

W ISE 3.0 licencje wyzsze zawierajg w sobie licencje nizsze (tzw. Nested doll
model). Oznacza to, ze wystarczy kupi¢ licencje Advantage, zeby miec
funkcjonalnos$¢ licencji Essentials + Advantage. W starym modelu dodawato sie
rozne poziomy licencyjne, byty tez wymagania posiadania minimalnej liczby
licencji Base do posiadania X licencji wyzszych i tak dale;j.

l New model I [ Old model
——— L o
(e—TT— -%‘ﬂ

—] [o=]

www. grandmetric.com

Jak liczymy licencje ISE?

Ceny licencji Cisco ISE sa uzaleznione od wielkosci pakietu, czyli liczby licencji
ktére kupujemy. W skrécie 10 000 licencji bedzie tafsze niz 2000 licenc;i
w przeliczeniu na 1 licencje.

Licencje liczymy per urzadzenie, a nie uzytkownika! Pamieta¢ nalezy o tym, ze
jeden uzytkownik zalogowany i uwierzytelniony do sieci mechanizmem 802.1x
wired + w tym samym czasie 802.1x wireless bedzie konsumowat 2 licencje!
Licencjonowanie opiera sie na liczbie jednoczesnie potgczonych urzadzen /
enpoint’ow / adreséw MAC do sieci.

ISE Virtual Appliance

Uwaga! Od ISE 3.1, Cisco waliduje licencje na tzw. Node VM. Jes$li nasz
deployment (instalacja ISE) jest ztozony np. z 5 weztéw, tzw node’éow, nalezy
kupi¢ 5 licencji w zaleznosci od tego, jak duza maszyna wirtualna jest potrzebna.
Jesli tego nie zrobimy, ISE bedzie upominac sie o takg licencje (per node) i wysle
stosowne ostrzezenia.

Cena licencji w tym przypadku zalezy od wielkosci VM appliance, a to z kolei od
dobranego do skali rozwigzania obrazu VM. Tutaj mamy nastepujace mozliwosci:
e VM Small
e VM Medium
e VM Large

Ktorg kiedy wybrac¢? O tym mowi guideline producenta. Ale jesli nie lubisz takiej

lektury - daj znaé, mozemy wspdlnie to przeanalizowa¢ dla Twojego
Srodowiska.
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http://www.grandmetric.com/cisco-ise#form

Podsumowanie

Ponad wszelkg watpliwos¢ nalezy mie¢ system NAC w swojej infrastrukturze. To,
jaki system wybrac¢ zalezy w duzej czesci od mozliwosci finansowych danej or-
ganizacji i $rodowiska, w jakim funkcjonuje. Systemy NAC powodujg, ze admini-
stracja dostepami do sieci sprowadza sie do budowy spojnej polityki i regut NAC,
w fazie operacyjnej, NAC kontroluje samodzielnie i dynamicznie potaczenia do
sieci w skali catej firmy dynamicznie przyznajac (badz nie) dostep do infrastruktu-
ry, a takze autoryzujac poszczegoélnych uzytkownikow i urzadzenia. NAC jest
nieoce- niony w przypadku duzych sieci, gdzie w znacznym stopniu utatwia
indeksowanie, ustawianie dostepdéw i zarzadzanie uzytkownikami. W mniejszych
firmach ma wiele pluséw, jednak warto zastanowi¢ sie nad rownowagg pomiedzy
kosztami a przydatnoscia catego systemu.

Co jeszcze warto rozwazy¢ przed inwestycja w NAC?
>Jak czesto osoby spoza organizacji podtaczaja sie do sieci?
>Jakie sg fizyczne zabezpieczenia sieci?

W pewnej skali nie da sie tego przypilnowac recznie i z niepouktadang
infrastruktura. Mozna prébowac skryptéw, pisa¢ swoje rozwigzania,
programowac wokat sieci, jednak w pewnym momencie dojdziemy do

momentu, gdzie to, co napisalismy, staje sie NACiem.

— Marcin Biaty, Advisory Architect
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OGOLNE WRAZENIA | ZASTOSOWANIE

polska wersja jezykowa panelu

polski support

NIEZAWODNOSC

redundancja

anglojezyczny support

wirtualne maszyny

angielska wersja jezykowa panelu

wysoce skalowalne

dla kazdego typu organizacji

regularne aktualizacje

dobrze rozpoznawalne rozwigzanie

WYGODA UZYTKOWANIA

czes¢ wiekszego ekosystemu producenta

intuicyjny interfejs

licencjonowana petna funkcjonalnos¢

tatwo dostepne informacje o logach

licencjonowane poszczegdélne moduty / funkcjonalnosci

nowoczesny interfejs

dostepna wersja darmowa

tatwy we wdrozeniu

WDROZENIE | KONFIGURACJA

pracochtonna konfiguracja przy wiekszej ztozonos$ci wymagan

duzy wachlarz dodatkowych funkcjonalnosci

wysoka stabilno$é systemu

duze mozliwosci automatyzac;ji

obszerna dokumentacja

duze mozliwosci ustalania regut

GUEST ACCESS

duze mozliwosci filtrowania

dostepny przy zakupie bazowego produktu

profiling

duze mozliwosci personalizacji

wsparcie dla CoA

prostota wykorzystania

duza widocznos$¢ urzadzen

self onboarding

obstuga TACACS+

sponsoring

www. gr|

podglad na zywo (autoryzacja ses;ji)

BYOD
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INTEGRACJE

integracja z API systemow zewnetrznych

DODATKOWE ZALETY

aplikacja do konfiguracji urzadzen korncowych

gotowe moduly integrac;ji

bezkosztowe rozszerzenie srodowiska po zakupie licencji

integracja MDM

Posture Assessment

RAPORTOWANIE

obstuga eduroam

dostepne w podstawowej wersji systemu

mozliwo$é mikrosegmentacji

raportowanie do pdf

wykorzystuje Sztuczng Inteligencije

mozliwo$¢ wyeksportowania danych

dostepne moduty analityczne

atrakcyjnie wizualne raporty

SUPPORT

aktywne community

support producenta

sprawny support

sformalizowane podejscie supportu

dedykowany opiekun klienta

www. grandmetric.com
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Materiaty dodatkowe

Dobre praktyki

Buduj na solidnych fundamentach
Jesli nie wiesz, jak zbudowac polityke dostepu do sieci — zbuduj tak, aby system NAC byt jej integralnym
komponentem. W pierwszym etapie mozesz uruchomic¢ system jedynie w trybie monitoringu. Poznasz

urzadzenia majgce dostep do sieci, zachowania uzytkownikéw i dopiero na podstawie wtasnych obserwacji
przejdziesz do stworzenia regut, ktére beda skuteczne i specyficzne dla Twojej organizacji.

Wdrazaj po kolei
I przyktadaj duzg wage do testéw. W praktyce najpierw zainstaluj system, nastepnie konfiguruj urzadzenia

sieciowe (NAD), a dopiero w kolejnym kroku, réb tzw. rollout lokalizacja po lokalizacji, dajac szanse na mimi-

nalny wptyw na dziatanie biznesu w przypadku btedu.

Zapewnij redundancje
Buduj system na przynajmniej dwdéch weztach (instancjach), ktore bedg w stanie obstugiwacd

zapytania. W ten sposdb minimalizujesz ryzyko awarii, poniewaz w razie probleméw, drugie
urzadzenie przejmie aktywnie role. Dla duzych sieci powinno by¢ ich nawet wiecej!

Dziataj systemowo

Sprawdz, jakie urzadzenia maja dostep do sieci. Jesli ujednolicisz ich zabezpieczenia, oszczedzisz sobie

w przysztosci sporo pracy.

www. grandmetric.com

Konfiguracje

Modele deploymentu Cisco ISE

Jak doda¢ NAD do ISE 3.0
Jak dodac¢ Cisco ISE do Active Directory

Blog posty

Jak projektowaé bezpieczne sieci Wi-Fi?

Jak dziata system kontroli Cisco ISE?

Jak przetestowaé Cisco ISE za darmo?

Webinar

Jak swiadomie
projektowac
bezpieczne sieci

bezprzewodowe?
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https://www.youtube.com/watch?v=21EA9BCEMIs&list=PLpZ7xGdltebHKWKJzW6COac55bTU2Kya9&index=6
https://www.grandmetric.com/pl/knowledge-base/design_and_configure/modele-wdrozenia-cisco-ise/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise
https://www.grandmetric.com/pl/knowledge-base/design_and_configure/jak-dodac-nad-do-cisco-ise/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise
https://www.grandmetric.com/pl/knowledge-base/design_and_configure/podlaczanie-node-cisco-ise-3-0-do-active-directory/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise
https://www.grandmetric.com/pl/jak-zaplanowac-zabezpieczyc-sieci-bezprzewodowe-klasy-enterprise/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise
https://www.grandmetric.com/pl/system-kontroli-cisco-ise/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise
https://www.grandmetric.com/pl/cisco-ise/?utm_source=ebook&utm_medium=link&utm_campaign=cisco_ise

Autorzy

Marcin Biaty, Advisory Architect

Przez ponad 15 lat pracowat nad bezpieczenstwem sieci
dla najwiekszych $wia- towych dostawcow sieci jako
Network Architect, Leading Architect czy Technical
Solution Manager, przygotowujac i realizujgc projekty
oraz odpowiadajgc za mi- gracje infrastruktury. Posiada
takie certyfikaty jak CCNP, CCNA, CCSI #35269, FCNSP
#7207, FCNSA i wiele innych.

Krzysztof Osmatek, Senior Systems Engineer, Advanced

Services Team Lead

Sieciami zajmuje sie od ponad 16 lat, przez niemal catg
swojg kariere w IT. Kariere rozpoczynat od
administrowania siecig, a nastepnie zajmowat sie m.in.
bezpie- czenstwem czy koordynowaniem projektow
sieciowych. Z Grandmetric jako in- zynier sieciowy
i leader zespotu Advanced Services zwigzany jest od 2019
roku. Odpowiada za wdrozenie, przygotowanie
i koordynacje projektow. Certyfikowany inzynier Cisco
i innych vendoréw, CCNP, CCDP czy GM Ware.

www. grandmetric.com

Grandmetric

To istniejacy na rynku od 2015 roku polski integrator systemdw IT o miedzynarodowym zasiegu, skupiajacy
sie na rozwigzaniach sieciowych - zaréwno tych bezprzewodowych jak i tradycyjnych. Eksperci
Grandmetric taczg pasje do technologii i lata doswiadczenia w zawodzie projektujgc, a nastepnie wdrazajac
kompleksowe rozwigzania informatyczne, wspierajac migracje danych i monitorujac infrastrukture
klientow. Umiejetnosci ekspertow potwierdzone sg licznymi case studies oraz certyfikatami najwiekszych
dostawcow takich jak Microsoft, AWS, Cisco, Palo Alto i wielu innych.
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Wybierz dla siebie NACa

Potrzebujesz wsparcia w zrozumieniu systemu NAC lub zabezpieczeniu swojej sieci?

Pomozemy Ci skonfigurowaé Twoje
zabezpieczenia

W ramach konsultacji pomozemy Ci dobra¢ odpowiednie systemy
security i nauczymy Cie je konfigurowac i monitorowac.

> identyfikujemy luki w bezpieczenstwie organizacji

> uktadamy procedury bezpieczenstwa

> projektujemy bezpieczne sieci i systemy

> dostarczamy i konfigurujemy rozwigzania bezpieczenstwa na kazdym
poziomie organizacji

> szkolimy z wdrazanych rozwigzan

Porozmawiajmy

= sales@grandmetric.com

= +48 612710443

www. grandmetric.com

Przygotujemy PoC

Proof of Concept (PoC) to ustuga, w ramach ktérej doswiadczony inzy-
nier przygotowuje instalacje wybranego systemu w Twojej organizacji.
Dzieki temu mozesz w praktyce zobaczy¢, jak poradzi sobie dane roz-
wigzanie w rzeczywistych warunkach.

Po zakonczeniu PoC, decydujesz, czy instalujesz rozwigzanie na state,
czy rezygnujesz.

> ograniczasz ryzyko
> testujesz rozwigzanie w praktyce
> masz wsparcie inzyniera Grandmetric

Porozmawiajmy

= sales@grandmetric.com

= +48 612710443
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